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(miejscowos$c, data)

(dane podmiotu sktadajacego zawiadomienie)

(dane jednostki Policji lub prokuratury)

ZAWIADOMIENIE O PODEJRZENIU POPEENIENIA PRZESTEPSTWA

Na podstawie przepisu art. 304 § 1 ustawy z dnia 6 czerwca 1997 r. - Kodeks postepowania
karnego zawiadamiam o podejrzeniu popetnienia przestepstwa internetowego,
polegajacego na (opis przestepstwa), co moze stanowi¢ naruszenie
przepisuart. ____ Kodeksu karnego (np. art. 287 KK — przestepstwo internetowe)
przez (jesli znany jest sprawca, to nalezy go wskazac¢) oraz wnosze o
wszczecie postepowania przygotowawczego.

UZASADNIENIE

(Jezeli padniesz ofiarg oszustwa internetowego, kluczowe jest szybkie dziatanie oraz zebranie jak najwiekszej ilosci dowodow, aby
organy scigania mogty skutecznie przeprowadzi¢ postepowanie. W uzasadnieniu zgtoszenia nalezy szczegétowo opisac okolicznosci
zdarzenia, czyli w jaki sposéb doszto do wytudzenia danych — np. fatszywa strona internetowa, phishing, telefon od rzekomego
pracownika banku wykorzystujgcego techniki manipulacyjne w celu uzyskania danych osobowych. Wazne jest réwniez opisanie
zachowania osoby podejrzewanej — jesli jest znana, warto podaé szczegdty, np. tres¢ rozmowy, sposob dziatania oszusta oraz
zastosowane metody oszustwa elektronicznego lub telefonicznego. Nalezy tez wskaza¢ konsekwencje wytudzenia, takie jak straty
finansowe, kradziez tozsamosci czy proby zaciaggniecia kredytdéw lub dokonania nieautoryzowanych transakcji na cudze nazwisko.
Réwnoczesnie nalezy zabezpieczy¢ wszystkie dostepne dowody, ktére moga potwierdzi¢ popetnienie przestepstwa: zrzuty ekranu
fatszywych stron internetowych, wiadomosci e-mail i SMS, faktury, potwierdzenia przelewoéw, numery IP, numery telefonéw lub adresy
e-mail sprawcy oraz inne dokumenty wspierajace twierdzenia o oszustwie internetowym. Tak zebrane dowody zwigkszaja szanse na
skuteczne $ciganie przestepcy i moga przyspieszy¢é odzyskanie srodkéw lub przywrdcenie bezpieczenstwa konta. Oszustwo
internetowe mozna zgtosi¢ w kilku miejscach: w dowolnej jednostce policji, w kazdej jednostce prokuratury (szczegélnie jesli doszto
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do wytudzenia danych osobowych wykorzystanych do oszustwa lub kradziezy tozsamosci, zgodnie z art. 304 Kodeksu postepowania
karnego), do CERT Polska w przypadku phishingu, atakéw hakerskich lub fatszywych stron internetowych, do UODO jesli
przestepstwo dotyczy naruszenia danych osobowych, do UOKiK w przypadku oszustw konsumenckich, np. fatszywych sklepow
internetowych, oraz do odpowiednich bankéw lub operatoréw ustug — jesli wytudzenie dotyczyto kont bankowych, kart kredytowych
lub ustug telekomunikacyjnych, aby zablokowa¢ dostep i powstrzymac dalsze transakcje.
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